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Resumo Executivo

A NIS2 exige que as entidades abrangidas demonstrem uma governacao eficaz da ciberseguran¢a, uma gestdo de risco
adequada, capacidades de reporte de incidentes e preparacao para auditorias. Na pratica, muitos programas falham logo
no primeiro passo: manter um inventdrio fidvel do que estd efetivamente ligado ao ambiente.

A Sepio colmata essa lacuna com a validacdo da identidade dos dispositivos através do AssetDNA, visibilidade completa sobre
ativos geridos e ndo geridos, controlo de acesso ao hardware baseado em politicas e fluxos de mitigacdo automatizados. Isto
torna a Sepio especialmente relevante para os requisitos da NIS2 em matéria de gestdo de ativos fisicos, seguranca da cadeia
de abastecimento, tratamento de incidentes e eficacia dos controlos baseada em evidéncia.

Melhor
enquadramento:

para organizacoes
gue precisam de
visibilidade e controlos
fidveis sobre ativos de
TI, OT, loT, periféricos
e dispositivos shadow
ou falsificados.

Maior alinhamento
com a NIS2:
controlos do Artigo
21 relacionados com
gestdo de ativos,
analise de risco,
seguranc¢a da cadeia
de abastecimento,
tratamento de
incidentes e avaliacdo
de eficacia.

Modelo de
responsabilidade
partilhada: a Sepio
suporta a camada
técnica de controlo e
a evidéncia, enguanto
os clientes mantém a
responsabilidade pela
governacao, reporte
legal, continuidade
do negdcio, IAM,
MFA, criptografia e
programas associados.

Valor para auditoria:
os resultados da
Sepio podem ser
organizados em
pacotes recorrentes
de evidéncia para
auditoria interna,
garantia a clientes e
pedidos do regulador.
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Como utilizar este guia:

v Utilize a matriz de resumo para compreender rapidamente onde a Sepio tem alinhamento direto, parcial ou de suporte com
a NIS2.

Utilize as seccdes detalhadas para construir respostas orientadas para clientes, narrativas de auditoria e planos de implementacao.

Utilize a checklist de evidéncia para definir que relatdrios e registos devem ser exportados e conservados de forma recorrente.

AR NIRN

Utilize as notas sobre responsabilidade partilhada para definir expectativas corretas e evitar sobrevalorizar o ambito da
ferramenta.

Contexto de aplicacao da Diretiva NIS2:

A NIS2 aplica-se a um vasto conjunto de setores e introduz obrigacdes para entidades essenciais e importantes. A sua
implementacado final e os respetivos detalhes de aplicacdo sao definidos na legislacdo nacional de cada Estado-Membro.

A NIS2 estabelece
requisitos em matéria
de governacao,
gestdo de riscos

de ciberseguranca,
notificacao de
incidentes e
apresentacao de
evidéncias para efeitos
de supervisao.

As regras setoriais da
UE podem prevalecer
sobre obrigacdes
sobrepostas da NIS2
sempre que existam
requisitos equivalentes,
como sucede com

o DORA no caso de
muitas entidades
financeiras.

A Sepio apoia 0s seus

clientes na conformidade

com a NIS2 através de
controlos de seguranca
robustos, gestdo de
riscos e tratamento de
incidentes, devendo
ser integrada no
enquadramento de
controlos ja existente
do cliente e ndo tratada
COMOo UM programa

de conformidade
auténomo.

Yy - §

A operacdo da Sepio
na UE esta fortemente
alinhada com os
requisitos da NIS2.
Antes de finalizarem o
seu modelo operacional
de conformidade,

os clientes devem
confirmar o ambito
aplicavel, as obrigacdes
de notificacao, os locais
e as expectativas dos
reguladores.
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Capacidades base da Sepio para o
mapeamento NIS2:

©

Validacdo da verdadeira
identidade do
dispositivo com base no
AssetDNA, recorrendo
as caracteristicas

da camada fisica do
hardware.

Monitorizacao
continua com contexto
de localizacdo do
dispositivo, historico
de atividade e
producao de
evidéncia.

258

Inventario completo
e fidvel de ativos

de rede, endpoints,
periféricos e

ambientes ciberfisicos.

Modelo de visibilidade
sem trafego que

se mantém eficaz

em ambientes com
trafego encriptado.

©

PAY

Aplicacdo de controlo
de acesso ao hardware
baseado em politicas
e fluxos de mitigacdo
automatizados.

s

o-O

Integracdo com
SIEM, SOAR, NAC

e ferramentas

de ticketing para
operacionalizar a
resposta e o reporte.
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Matriz de resumo de alinhamento entre a NIS2 e a Sepio

Parte A - areas centrais de controlo técnico

Artigos NIS2

Func¢ao da Sepio

Cobertura

Lacuna tipica do cliente

Visibilidade dos ativos

a preencher

Formacao do conselho de
administracao, processos de

Artigo 20 - Governacao para gestdo e aplicacdo de Parcial - .
controlos de supervisao governacso e registos de
responsabilidade
. .- B i nfian Pr z ri
Artigo 21(2)(a) - Andlise as,e' de ativos de So ia .ca e 0Cesso ple gestdo de ~|sco
politicas para gestdo de risco Forte empresarial e governacao de

de risco

de hardware

politicas de seguranca

Artigo 21(2)(b) - Gestado de
incidentes

Deteta dispositivos nao
autorizados e suporta fluxos
de trabalho de contencao

Forte suporte técnico

Apoio técnico robusto ao
processo de resposta a
incidentes (IR), incluindo
playbooks do CSIRT e fluxos
juridicos e de comunicacao

Artigo 21(2)(c) - Continuidade
do negdcio, backups,
recuperacao de desastre e
gestdo de crise

Melhora a andlise de impacto e
a capacidade de contencdo ao
nivel dos dispositivos

Apoio

Apoio Nos processos de
recuperacao de desastres,
gestdo de crise e copias de
seguranca
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Artigos NIS2

Funcao da Sepio Cobertura

Lacuna tipica do cliente

Artigo 21(2)(d) - Seguranca da

Valida a identidade dos
dispositivos e a aplicacao

a preencher

Processos de avaliacdo de

cadeia de abastecimento o Forte fornecedores e controlos de
de politicas de acesso ao .
seguranca contratuais
hardware
Fornece um inventario de
ativos validado ao nivel Os processos de IAM da
Artigo 21(2)(i) - Gestao de do hardware e politicas de Forte forca de trabalho e de

ativos e controlo de acessos

controlo de acesso a nivel de
dispositivo (permitir/alertar/
negar)

RH permanecem sob
responsabilidade do cliente
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Parte B - comunicacdo de incidentes, garantia e controlos complementares

Artigos NIS2

Funcao da Sepio

Cobertura

Lacuna tipica do cliente

Artigo 21(2)(e) - Gestao de
vulnerabilidades

Contexto dos ativos e critérios
de priorizacdo para correcao
de vulnerabilidades

Parcial

a preencher

Processos de gestao de
patches, ciclo de vida de
desenvolvimento de software e
ferramentas de gestdo de CVE

Artigo 21(2)(f) - Avaliacdo da
eficacia

Quantificacdo de violacdes de
politicas, indicadores de risco e
resultados de mitigacao, para
avaliacdo da eficacia e suporte
a auditorias

Forte suporte

Programa formal de KPI e
auditorias

Artigo 21(2)(9)(h)()) -
Formacao, criptografia e
autenticacao multifator

Complementa a validacdo de
dispositivos e a aplicacdo de
politicas de controlo de acesso

Suporte

Sistemas de gestdo de
aprendizagem, gestao

de identidades e acessos,
autenticacdo multifator,
infraestrutura de chave publica
e comunicacdes seguras

Artigo 23 - Notificacdo de
incidentes

Detecao mais rapida, triagem
e evidéncia para cumprimento
dos prazos de notificacdo

Forte suporte

Processo de reporte ao CSIRT
ou a autoridade reguladora

Artigos 32 to 34 -
Supervision and fines

Evidéncia pronta para auditoria
no ambito da implementacao e
da due diligence

Forte evidence layer

y

Governacao do programa e
interacdo com o regulador
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Mapeamento detalhado de controlos

Artigo 20 - Governacao e responsabilidade da gestao

Nivel de cobertura: Parcial

Expectativa da NIS2

Espera-se que os érgdos de gestdo aprovem e supervisionem as
medidas de gestdo do risco de ciberseguranca e assegurem formacao
e sensibilizacdo adequadas para a gestao.

Como a Sepio apoia

* Fornece uma visao fiadvel dos ativos conectados e da identidade
dos dispositivos, permitindo compreender a exposicao ciberfisica
da rede.

» Fornece outputs de politicas de acesso, alertas de risco e evidéncias
de mitigacao para revisdo do conselho de administracdo e da
direcdo executiva.

e Contribui para a demonstracdo de devida diligéncia através de
melhorias mensuraveis na visibilidade e no controlo do risco de
hardware.

Responsabilidades do cliente e do ecossistema

* O cliente deve manter estruturas de governacao, fluxos de aprovacdo
e registos de responsabilizacdo da gestao.

* O cliente deve executar programas de formacao e sensibilizacdo
da gestdo e manter comprovativos de participacdo e conclusio.

* As equipas juridicas e de conformidade devem alinhar as politicas
com a implementacao nacional da NIS2 em cada jurisdicdo.

Evidéncias recomendadas para auditores e clientes

» Relatdrios executivos que demonstram a postura dos ativos e as
tendéncias de aplicacao de controlos.

* Documentos de politicas de acesso a hardware aprovadas e registos
de alteracodes.

» Atas de revisao da gestao e registos de aprovacao.

e Pacotes trimestrais de revisdo de conformidade com referéncia
aos outputs da Sepio.

Y - §
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Artigo 21(2)(a) - Analise de risco e politicas de seguranca

Nivel de cobertura: Forte

Expectativa da NIS2

As entidades devem definir e manter politicas de analise de risco e
seguranca dos sistemas de informacdo, com controlos que reflitam
a exposi¢cdo e o contexto operacional da organizacao.

Como a Sepio apoia

e Com base em dados fisicos de hardware, constréi uma camada
fiavel de ativos, incluindo dispositivos ndo geridos ou shadow, que
ferramentas apenas de software podem ndo identificar.

e Suporta decisdes de politica de acessos com base no tipo de
dispositivo, identidade, localizacao, interface e contexto de risco
observado.

* Melhora a qualidade da analise de risco com dados fidveis sobre
a conectividade de hardware.

Responsabilidades do cliente e do ecossistema

¢ O cliente deve manter a metodologia de risco corporativo, os

critérios de aceitagcdo de risco e a governacao de aprovacado de
politicas.

* O cliente deve integrar os outputs da Sepio em indicadores de
risco mais amplos e em frameworks de controlo.

O cliente deve definir excecdes de politica e controlos compensatdrios
para dispositivos ndo normalizados.

Evidéncias recomendadas para auditores e clientes.

* Registos de alertas e cronologias de incidentes da Sepio e de
ferramentas integradas.

» Relatodrios de verificacdo de identidade de dispositivos com
AssetDNA.

» Playbooks de resposta a incidentes que referenciam dados e alertas
da Sepio.

» Registo de excecdes e isencdes para desvios de politicas de
hardware.

y o
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Artigo 21(2)(b) - Tratamento de incidentes

Nivel de cobertura: Forte suporte técnico

Expectativa da NIS2

As entidades devem manter capacidades de gestdo de incidentes,
incluindo detecao, triagem, contencao, remediacdo e coordenacao.

Como a Sepio apoia

* Deteta atividades de hardware ndo autorizadas, fraudulentas,
falsificadas ou ndo geridas, bem como violacdes de politicas.

* Suporta fluxos de trabalho automatizados de contencéo, isolamento,
blogueio e escalamento através da aplicacdo de politicas e
integracoes.

» Fornece o histdrico e o contexto do dispositivo, o que melhora a
triagem de incidentes e os cronogramas forenses.

Responsabilidades do cliente e do ecossistema

* O cliente deve operar um processo formal de resposta a incidentes,
um modelo de gravidade e uma autoridade de decisao.

¢ O cliente deve manter procedimentos legais, de comunicacado e
de notificacdo.

* As equipas de resposta a incidentes devem documentar a causa raiz,
o impacto e as acdes de recuperacao em toda a stack tecnoldgica.

Evidéncias recomendadas para auditores e clientes.

* Registos de alertas e cronologias de incidentes da Sepio e de
ferramentas integradas.

* Historico de acdes de mitigacéao, incluindo blogueios, isolamentos
e escalonamentos.

» Playbooks de resposta a incidentes que referenciam dados e
alertas da Sepio.

* Relatodrios pds-incidente com evidéncias de hardware e dispositivo
anexadas.

Y o §
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Artigo 21(2)(c) - Continuidade do negodcio, backup,

recuperacao de desastre e gestao de crise

Nivel de cobertura: suporte

Expectativa da NIS2

As entidades devem manter medidas de resiliéncia como backups,
planos de recuperacao de desastre, procedimentos de crise e
capacidades de continuidade.

Como a Sepio apoia

* Melhora a consciéncia situacional durante incidentes, identificando
rapidamente dispositivos afetados ou nao fidveis.

* Auxilia no confinamento de hardware suspeito para reduzir a
disseminacdo e o impacto operacional.

» Fornece evidéncias ao nivel do dispositivo que podem melhorar
a analise de impacto e a priorizacdo da recuperacao.

Responsabilidades do cliente e do ecossistema

* O cliente deve manter plataformas de copia de seguranca, testes
de restauro e manuais de recuperacao de desastres.

* O cliente deve definir os procedimentos de comunicacao de crise,
continuidade de negdcio e escalamento para a administracao.

¢ As equipas de infraestruturas devem executar a recuperacao e
validacdo do sistema fora da Sepio.

Evidéncias recomendadas para auditores e clientes

* Manuais de resposta a crises gue incluem etapas de quarentena
e validacao de dispositivos.

* Relatodrios de testes de recuperacdo que fazem referéncia aos
outputs de descoberta e contencao da Sepio.

* Planos de continuidade mapeados para locais criticos e grupos
de ativos.

* Licdes aprendidas apds o evento, incluindo descobertas ao nivel
do hardware.

y
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Artigo 21(2)(d) - Seguranca da cadela de abastecimento

Nivel de cobertura: Forte em termos de hardware e de confianca
nos dispositivos

Expectativa da NIS2

As entidades devem abordar os riscos cibernéticos relacionados
com a cadeia de abastecimento e com os fornecedores, incluindo os
riscos provenientes de fornecedores diretos, prestadores de servicos
e preocupacdes com a fiabilidade dos produtos.

Como a Sepio apoia
* Valida o que um dispositivo realmente &, e ndo apenas o que afirma
ser na rede.

* Deteta hardware e periféricos falsificados, ocultos ou ndo
aprovados gque podem indicar um comprometimento da cadeia
de abastecimento ou uma substituicdo ndo autorizada.

* Permite a aplicacdo de politicas com base no fabricante, modelo,
tipo de dispositivo e localizacdo, reduzindo a exposicdo a hardware
nao confiavel.

Responsabilidades do cliente e do ecossistema

» O cliente deve executar processos de due diligence de fornecedores,
contratacdo e gestdo de riscos de terceiros.

* As equipas de compras e juridicas devem definir as cladusulas de
seguranca do fornecedor e os requisitos de comprovacao.

* Responsabilizacdo de ativos: atribuir responsabilidade pelos
ativos e gerir o respetivo ciclo de vida, integrando ferramentas de
descoberta técnica no framework de controlo.

Evidéncias recomendadas para auditores e clientes
* Listas de politicas de dispositivos e fornecedores aprovados.

* Relatodrios de detecdo de hardware ndo autorizado, falsificado ou
nao conforme.

» Aprovacdes de excecado para dispositivos de fornecedores
tempordrios ou de alto risco.

» Registos de garantia do fornecedor com referéncias cruzadas aos
controlos de politica de dispositivos.

Yy - §
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Artigo 21(2)(i) - Gestao de ativos e controlo de acesso

Nivel de cobertura: Forte para ativos fisicos

Expectativa da NIS2

As entidades devem manter a seguranca dos recursos humanos,
politicas de controlo de acesso e gestdo de ativos. Esta clausula é
breve, mas intencionalmente ampla, e constitui uma parte significativa
do Artigo 214

Como a Sepio apoia

 Inventario de ativos verificado: a Sepio fornece um inventario de
ativos validado ao nivel do hardware de todos os dispositivos
conectados, incluindo dispositivos ndo geridos e falsificados.

e Controlo de acesso ao hardware: A Sepio aplica politicas de acesso
ao nivel do dispositivo (permitir/alertar/bloquear) para evitar
ligacdes de hardware nao autorizadas ou de alto risco.

 Evidéncias de aplicacao de politicas: A Sepio gera registos continuos
e registos de aplicacdo para comprovar a governacao eficaz dos
ativos e o controlo de acesso.

Responsabilidades do cliente e do ecossistema

e Seguranca de RH: Gerir a integracdo de novos colaboradores,
mudancas de funcdes, despedimento e revisdes periddicas de
acesso.

» Governacdo de acesso: Definir e aplicar politicas de acesso de
utilizadores e administradores (IAM, MFA, privilégio minimo,
excecoes).

* Responsabilidade pelos ativos: Atribuir a propriedade dos ativos e a
governacao do ciclo de vida, integrando ferramentas de descoberta
técnica na estrutura de controlo.

Evidéncias recomendadas para auditores e clientes

* Inventario de ativos: Visibilidade validada por hardware de todos
os ativos ligados, incluindo dispositivos ndo geridos e falsificados,
bem como novos dispositivos adicionados em qualquer intervalo
(diario, semanal, etc.).

e Controlo ao nivel do dispositivo: Controlo baseado em politicas

(permitir/alertar/bloquear) das ligacdes dos dispositivos no ponto
de acesso.

» Evidéncias prontas para auditoria: Registos e relatoérios continuos
gue mostram a presenca de ativos, a aplicacdo de politicas e os
resultados do controlo de acesso.

Yy - §
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Artigo 21(2)(e) - Aquisicao, desenvolvimento, manutencao

e tratamento de vulnerabilidades

Nivel de cobertura: Parcial

Expectativa da NIS2

As entidades devem gerir a ciberseguranca nas fases de aquisicdo,
desenvolvimento e manutencao, incluindo os processos de tratamento
e divulgacao de vulnerabilidades.

Como a Sepio apoia
* Fornece contexto de hardware e ativos que melhora a priorizacdo
da correcdo e a tomada de decisdes operacionais.

« |dentifica dispositivos de risco ou ndo geridos e pode desencadear
acoes de workflow através de integracoes.

* Ajuda as equipas de seguranca a priorizar acdes de correcdo
(patching) e resposta com base na presenca verificada dos
dispositivos e na respetiva exposicao.

Responsabilidades do cliente e do ecossistema

« O cliente deve assegurar a gestdo de patching, a andlise de
vulnerabilidades e a governacao da remediacao.

* As equipas de desenvolvimento devem manter processos seguros
de SDLC (Software Development Life Cycle) e de divulgacéo de
vulnerabilidades.

* As equipas de GRC (Governacao, Risco e Conformidade) devem
monitorizar os prazos de remediacdo, as excecdes e os controlos
compensatorios.

Evidéncias recomendadas para auditores e clientes

* Relatorios de exposicdo de ativos utilizados para o rastreio de
vulnerabilidades.

* Fluxos de trabalho integrados com tickets e registos de acdes
corretivas.

* Registos de aplicacdo de politicas para dispositivos ndo atualizados
OU Com acesso restrito.

* Documentacdo de excecdo e aceitacdo de risco ligada ao inventario
de dispositivos.

Yy - §
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Artigo 21(2)(f) - Avaliacao da eficacia das medidas de ciberseguranca

Nivel de cobertura: Forte suporte

Expectativa da NIS2

As entidades devem avaliar a eficacia das medidas de gestdo de
riscos de ciberseguranca através de politicas, procedimentos e
analises baseadas em evidéncias.

Como a Sepio apoia

* Fornece resultados mensuraveis, como dispositivos ndo autorizados
detetados, violacdes de politicas e acdes de mitigacdo executadas.

» Suporta a monitorizacdo continua e a evidéncia historica para
analise de tendéncias e validacdo de controlos.

* Ajuda a demonstrar que os controlos de confianca de hardware
estdo ativos, aplicados e a produzir resultados.

* Gera indicacdes mensuraveis baseadas no risco para todos os
ativos fisicos.

Responsabilidades do cliente e do ecossistema

* O cliente deve definir os KPI, a frequéncia dos testes, o ambito da
auditoria e a responsabilidade pela revisdo.

¢ O cliente deve realizar testes periddicos de controlos, simulacdes
de incidentes e exercicios de resposta.

* As equipas de auditoria e compliance devem consolidar as evidéncias
da Sepio e de outros sistemas num pacote de avaliacdo formal.

Evidéncias recomendadas para auditores e clientes
» Painéis de KPIs mensais e trimestrais.

* Analise de tendéncias de violacdes de politicas e tempos de
resposta.

* Registos de auditoria de acdes de fiscalizacdo e alteracdes de
politicas.

» Atas de revisdo da eficacia dos controlos e planos de acao corretiva.

» Relatdrios flexiveis baseados em niveis de risco, tipos de ativos,
localizacdo e proximidade dos ativos criticos da organizacao.

Yy - §



S=PIC

Artigo 21(2)(9), (h), and (j) - Higiene cibernética,

formacao, MFA e criptografia

Nivel de cobertura: De suporte

Expectativa da NIS2

A NIS2 também exige praticas basicas de higiene cibernética e
formacao, politicas de criptografia e encriptacado, bem como praticas
seguras de autenticacao e comunicacoes.

Como a Sepio apoia

» Reforca estes controlos de forma indireta, promovendo a utilizacdo
de hardware de confianca e reduzindo as vias de acesso a
dispositivos ndo autorizados.

» Fornece exemplos praticos de incidentes e o estado da aplicacdo de
politicas que podem ser utilizadas em programas de sensibilizacdo
e formacao.

 Complementa os controlos de |IAM, MFA e de comunicacdes
seguras, através da validacdo do componente de confianca ao
nivel do dispositivo.

Responsabilidades do cliente e do ecossistema

* O cliente deve executar programas de formacao e sensibilizacdo
e manter registos de conclusao.

* O cliente deve implementar o IAM, MFA, PKI, encriptacdo e controlos
de comunicag¢do segura.

» As equipas de arquitetura e de seguranca devem definir claramente
0s pontos de integracdo entre a Sepio, o NAC, o IAM e os controlos
de seguranca de rede.

Evidéncias recomendadas para auditores e clientes

» Conteudos de formacado que abordam a validacdo dos dispositivos
a cenarios de politicas de hardware.

» Diagramas de arquitetura que mostram a integracao da Sepio com
IAM, NAC e SIEM.

* Relatdrios de politicas de dispositivos que demonstram a aplicacao
do principio do menor privilégio de acesso.

* Mapeamento de controlos que documenta as fronteiras de &mbito
entre a Sepio e as ferramentas de |IAM e criptografia.

Y - §
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Artigo 23 - Reporte de incidentes significativos

Nivel de cobertura: Forte suporte (ndo inclui o processo de submissdo).

Expectativa da NIS2

As entidades devem comunicar os incidentes significativos de acordo
com as hormas nacionais NIS2, que normalmente exigem um alerta
prévio no prazo de 24 horas, uma notificacdo formal no prazo de 72
horas e o cumprimento dos prazos para o relatoério final.

Como a Sepio apoia

* Acelera a detecdo e triagem de eventos relacionados com
hardware através da verificacdo da identidade do dispositivo e da
monitorizacdo continua.

* Fornece o contexto exato do dispositivo, como o tipo, a localizacdo
e o estado da aplicacdo das politicas, para garantir a precisdo dos
relatdrios.

e Recolhe evidéncias de mitigacao e histérico que suportam as
narrativas de incidentes e a preparacdo de pacotes de reporte
destinados aos reguladores.

Responsabilidades do cliente e do ecossistema

* O cliente deve definir os limites para os incidentes comunicaveis e
alinha-los com os requisitos nacionais do CSIRT ou das entidades
reguladoras.

* O cliente deve manter os fluxos de trabalho de submissdo, revisao

juridica e aprovacdes de comunicacao.

* Os responsaveis pelos incidentes devem consolidar os dados da
Sepio com analises forenses, de rede e de impacto no negdcio.

Evidéncias recomendadas para auditores e clientes

* Registo da data e hora da detecdo e cronologia do evento.

» Os dispositivos afetados e detalhes de identidade verificados.
* As acdes de mitigacdo tomadas e estado atual.

* Registos de aprovacao interdepartamental e pacote final de relatério
de incidente.
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Artigo s 32 to 34 - Supervisao, auditorias, fiscalizacdo e coimas

Nivel de cobertura: Forte enquanto camada de evidéncia

Expectativa da NIS2

A NIS2 atribui as autoridades competéncias de supervisdo,
incluindo a possibilidade de solicitar evidéncias, auditorias e prova
de implementacao, prevendo igualmente coimas significativas em
caso de incumprimento.

Como a Sepio apoia

* Produz evidéncia pronta para auditoria relativa ao inventario de
ativos, a aplicacdo de politicas, as acdes de resposta a incidentes
e aos resultados de monitorizacao.

» Suporta a demonstracdo de evidéncia através da operacdo continua
dos controlos e da mitigacdo mensuravel dos riscos.

» Permite a geracdo de pacotes de evidéncia para auditoria interna,
garantia aos clientes e resposta a pedidos dos reguladores.

Responsabilidades do cliente e do ecossistema

* O cliente continua responsavel pela conformidade legal, pelas
respostas as autoridades e pela gestdo formal das auditorias.

* As equipas de compliance devem organizar as evidéncias da Sepio
em articulacdo com os processos de governacao, |IAM, continuidade
de negdcio e recuperacdo de desastre (BC/DR) e reporte.

* Os clientes devem designar um responsavel pelas exportacdes
recorrentes de provas e pelas revisdes de prontidao regulamentar.

Evidéncias recomendadas para auditores e clientes

e Pacote de provas recorrentes, incluindo a linha de base do inventario,
a validacdo do AssetDNA, o catalogo de politicas e os registos de
aplicacao.

¢ Inteligéncia de vulnerabilidades, relatérios com reconhecimento
de localizacao e registos histdricos de atividades do dispositivo.

» Evidéncias de integracdo de SIEM, SOAR, NAC e fluxos de trabalho
de emissao de tickets.

» Modelos de resposta a auditorias e responsaveis nomeados para
pedidos de entidades reguladoras.
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Roadmap de implementac¢ao para o cliente

O guia abaixo foi concebido para apoiar discussdes de planeamento com o cliente, posicionando a Sepio como um controlo
fundamental. Destaca igualmente as responsabilidades partilhadas necessarias para garantir a prontidao face a NIS2.

Obijetivo principal

Ac¢oes da Sepio

Acoes do cliente

Resultados

1. Ambito e Linha de
Base

Definir a aplicabilidade
e estabelecer uma
linha de base fidvel dos
dispositivos (“device
truth”)

Descobrir os ativos,
validar a cobertura e
consolidar o inventario
de referéncia,
assegurando visibilidade
através do AssetDNA

Confirmar o ambito
de aplicacao, as
obrigacdes setoriais
aplicaveis, os locais
prioritarios e o modelo
de controlos-alvo

Memorando de
definicdo do ambito,
inventario de referéncia
e avaliacado inicial de
riSCos

2. Desenho de politica

Traduzir os objetivos da
politica em controlos de
hardware aplicaveis

Criar conjuntos de
politicas para dispositivos
aprovados, detecdo

de dispositivos nao
autorizados e restricoes
baseadas na localizacao
ou funcao

Aprovar os responsaveis
pelas politicas, as
excecdes, o processo de
alteracdo e os limites de
aplicacao

Catalogo de politicas,
processo de excecoes,
plano piloto

3. Integracao e resposta
a incidentes

Operacionalizar a
detecdo e a mitigacado

Integrar com SIEM,
SOAR, NAC e sistemas de
ticketing, ativando acdes
automatizadas e o registo
de evidéncias

Atualizar os manuais de
resposta a incidentes e
validar os canais legais e
de comunicacao

Fluxos de trabalho
integrados e manuais de
procedimentos testados

4. Prepara¢ao para
auditoria e elaboracao
de relatdrios

Criar uma capacidade
recorrente de geracao
de evidéncia e de
reporte

Agendar exportacdoes

e painéis de controlo
para inventario, politicas,
incidentes e aplicacdo
de medidas de controlo
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Definir modelos de
relatorio, frequéncia de
revisdo e responsaveis
pelas evidéncias

Pacote trimestral de
evidéncia e revisao de
preparacao
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Pacote de Evidéncia Recomendado da Sepio
para Programas NIS2

Os clientes devem elaborar um pacote de provas recorrente mensalmente ou trimestralmente.
O objetivo é demonstrar que os controlos ndo sé estdo definidos, mas em funcionamento e a
produzir resultados mensuraveis.

v Inventdrio de Ativos de Rede - inventario v Relatérios de vulnerabilidades e

completo por local, segmento e classe de
ativos criticos, incluindo ativos ndo geridos
e ativos ocultos.

Evidéncia de AssetDNA e validacao da
identidade dos dispositivos - Registos de
detecdes de dispositivos desconhecidos,
falsificados ou que violem as politicas e os
seus respetivos destinos.

Catdlogo de politicas e respetivas
aprovagoes - incluindo versdes das politicas,
responsaveis, modo de aplicacio e registos
de excecao.

Registos de aplicacdo e mitigacao de
politicas - alertas, acdes de bloqueio ou
isolamento, escalonamentos e resultados
do fluxo de trabalho.

contextualizagcdo da exposi¢cao - priorizacéo
de grupos de dispositivos e os resultados
de apoio a correcao.

Relatdrios de localizagao e histérico de
ativos - incluindo o contexto de localizacao
dos dispositivos e a atividade historica para
suporte a investigacdes.

Evidéncias de integracao - registos de SIEM,
SOAR, NAC e de tickets que comprovam a
execucao do workflow end-to-end.

Relatério de eficacia dos controlos -
incluindo tendéncias de KPI, resultados de
testes de controlos e decisdes de revisao
pela gestao.
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Modelo de responsabilidade partilhada

A Sepio constitui uma camada de controlo critica para a confianca nos dispositivos e a mitigacdo do risco de hardware; no entanto,
a conformidade com a NIS2 permanece um programa abrangente que envolve pessoas, processos e multiplas tecnologias.

Responsabilidades da Sepio

Responsabilidade do cliente

Resultados partilhados

Descoberta de dispositivos e validacdo de
identidade

Governacao, aprovacao de politicas e
responsabilidade legal

Controlos de gestado de riscos fidveis e
auditaveis

Aplicacdo de politicas de hardware e
ativacdo de mecanismos de mitigacdo de
risco

Decisdes de resposta a incidentes e
submissao de relatorios as entidades
reguladoras

Contencado mais célere e evidéncia de
reporte mais robusta e verificavel

Monitorizacdo continua e geracao de
evidéncias técnicas

Testes de controlo, gestdo de auditorias e
retencdo de evidéncia

Devida diligéncia e eficacia comprovada

Integracao com ferramentas do
ecossistema

Modelo operacional, dotacdo de pessoal
adequada e coordenacao eficaz entre
equipas
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Preparacao para a NIS2 operacionalizada
ao longo de toda a stack tecnoldgica
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Nota setorial para entidades financeiras

Para muitas entidades financeiras, o DORA pode definir as principais obrigacdes de ciberseguranca
e dereporte de incidentes onde estas se sobrepdem a NIS2. Nestes casos, posicione a Sepio como
alinhada com a NIS2 e compativel com o DORA, e confirme os requisitos aplicaveis através das
orientacdes nacionais de implementacado e supervisao aplicaveis.

v Utilizar este guia como referéncia para o alinhamento de controlos de confianca em hardware
e de visibilidade de ativos.

v Validar as principais obrigacdes de reporte e de supervisdo aplicaveis ao abrigo do regime
setorial relevante.

v/ Sempre que possivel, manter um modelo Unico de evidéncia, assegurando que os resultados da
Sepio suportam simultaneamente os requisitos regulamentares e as necessidades de garantia
ao cliente.

Posicionamento sugerido para apresentacao
ao cliente

A Sepio ajuda as organizacdes a operacionalizar os principais requisitos de controlo da NIS2,
fornecendo identidade de dispositivos verificada através do AssetDNA, visibilidade completa
dos ativos, aplicacdo de politicas de acesso a hardware e fluxos de mitigacdo automatizados. E
particularmente eficaz na detecdo de dispositivos ndo geridos, ndo autorizados e falsificados, que
as solucdes tradicionais baseadas apenas em software frequentemente ndo conseguem identificar.
A Sepio fornece ainda a evidéncia necessaria para suportar a gestdo de incidentes, a preparacao
para auditorias e o reporte orientado a reguladores.
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Préximos passos para projetos com clientes

Executar uma
avaliacao de
descoberta de
curta duracao
para obter
visibilidade dos
ativos e identificar
dispositivos ndo
geridos ou ndo
HEVES

Priorizar um ou
dois casos de uso
de politica de
maior impacto,
como bloguear
dispositivos USB
nao aprovados ou
aplicar a politica
para adaptadores
de rede aprovados.

Integrar os alertas
da Sepio no
workflow existente
de tratamento de
incidentes e testar
um cenario de
reporte.

Definir o pacote
recorrente

de evidéncia

NIS2 e atribuir
responsaveis por
exportacao, revisao
e retencao.

Rever o
mapeamento final
de controlos face
a implementacao
nacional da NIS2,
com o apoio das
equipas juridica e
de compliance.

Nota importante: Este guia explica como a Sepio suporta os objetivos de controlo da NIS2. Trata-se de um documento de alinhamento técnico e operacional, ndo
constituindo aconselhamento juridico. A NIS2 é implementada através de legislacdo nacional, pelo que os clientes devem confirmar as obrigagdes finais com assessoria
juridica e de compliance em cada pais de operagcao. A Sepio é aqui posicionada como uma camada de controlo técnico essencial para confianca em hardware,
visibilidade e aplicacdo de politicas, no ambito de um programa de conformidade mais amplo.

%

Isengado de responsabilidade: Este documento destina-se ao planeamento do alinhamento da conformidade e a comunicagdo com o cliente Ndo constitui

aconselhamento juridico. ‘
&



